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Inleiding

Privacy Company is gevraagd het presidium van de gemeenteraad van Bloemendaal te adviseren
over de wijze waarop zij het beste om kan gaan met het publiceren van raadsstukken op de website
van de gemeente Bloemendaal met daarin informatie van burgers. Het uitgangspunt is daarbij dat
de privacy bescherming van de burgers gewaarborgd is.

In dit advies wordt een juridisch advies gegeven volgens de huidige privacyregels, maar ook alvast
volgens de aankomende privacyregels per 28 mei 2017: de Algemene Verordening
Gegevensbescherming. Uiteindelijk zal er op basis van dit advies een beslissing genomen kunnen
worden. De keuzes die hierin gemaakt kunnen worden door de gemeente Bloemendaal hebben we
in dit advies toegelicht.

De uiteindelijk gekozen oplossing dient daarna nog te worden uitgewerkt tot praktische handvaten.
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Management samenvatting

In deze management samenvatting wordt het probleem kort geschetst. Tevens wordt aangegeven
welke beslissing er genomen moet worden door het presidium en welke oplossingen er mogelijk
zijn. De gekozen oplossing zal vervolgens praktisch worden vitgewerkt door Privacy Company.

Probleem

Naar aanleiding van contact met de privacy toezichthouder, de Autoriteit Persoonsgegevens, is
duidelijk geworden dat de gemeente Bloemendaal op onrechtmatige wijze persoonsgegevens van
burgers in raadsstukken op internet publiceerde. Hierna zijn alle raadsstukken waarin mogelijk
persoonsgegevens aanwezig zijn offline gehaald.

Het aldus ontstane probleem is tweeérlei:

- De gemeente is verplicht om overheidsinformatie, waaronder raadsstukken zoals brieven
van burgers, actief openbaar te maken volgens de Wet openbaarheid van bestuur (hierna:
‘Wob’). Nu alle raadsstukken offline gehaald zijn kan zij hier niet meer aan voldoen.

- De gemeente is verplicht om het recht op eerbiediging van de persoonlijke levenssfeer van de
burger te respecteren en het integraal publiceren op internet van persoonsgegevens in
raadsstukken schendt dit recht.

Er treedt kortom een botsing op tussen twee gelijkwaardige belangen/rechten: het belang van
openbaarheid en transparantie vanuit de gemeente Bloemendaal vs. het recht op privacy van de
burger.

De gemeente Bloemendaal is niet verplicht om —in het kader van openbaarheid van het
gemeentebestuur en het democratisch proces - integraal alle raadsstukken inclusief (mogelijk
gevoelige) persoonsgegevens op internet te publiceren. Publicatie op internet brengt extra risico’s
met zich mee voor de burger: de persoonsgegevens zijn immers oneindig en eeuwig voor een ieder
toegankelijk en er kunnen onvoorziene gevolgen zijn zoals het risico op profiling en discriminatie,
reputatieschade, identiteitsfraude en een ‘chilling effect’ op de vrijheid van meningsuiting.

Mogelijke oplossingen

De volgende oplossingen, of combinatie van oplossingen, respecteren zowel het belang van
openbaarheid als het recht op privacy van de burger:

1. Anonimiseren van alle raadsstukken;
Het vermelden van louter een ontvangstbevestiging van stukken afkomstig van burgers,
zonder de identificerende gegevens of inhoud te vermelden;

3. Toestemming vragen aan betrokkenen;
Een belangenafweging tussen transparantie en de bescherming van de persoonsgegevens
maken per geval, met daarbij de volgende variaties:

a. Gedeeltelijk anonimiseren van raadsstukken en gedeeltelijk publiceren van
persoonsgegevens afhankelijk van de hoedanigheid van de persoon en de
gevoeligheid van het onderwerp;

b. Het (deels) plaatsen van raadsstukken op een afgeschermde portal;

De keuze dient gemaakt te worden voor alle toekomstige raadsstukken die bedoeld zijn om op
internet geplaatst te worden. Ten aanzien van oudere, reeds offline gehaalde, raadsstukken zal
integraal gekeken moeten worden naar de inhoud ervan volgens de bovenstaande keuze voordat
opnieuw tot publicatie wordt overgegaan. Dit gaat om ongeveer 12.500 documenten.
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De praktische implicaties van de genoemde oplossingen zijn terug te vinden vanaf pagina 11 onder
de ‘tussenconclusie en mogelijke oplossingen’.

Naast publicatie op internet zijn er vele andere mogelijkheden tot het bieden van transparantie van
raadsstukken met daarin persoonsgegevens, al dan niet na een belangenafweging. Zo kunnen,
naast de openbaarheid van de raadsvergaderingen en de opnames ervan, stukken ter inzage worden
gelegd bij de (griffie van de) gemeenteraad en het beschikbaar stellen van raadsstukken op een
afgeschermde en beveiligde portal voor betrokken raadsleden.

Ons advies is om alle oude en toekomstige raadsstukken integraal te beoordelen op de
aanwezigheid en gevoeligheid van persoonsgegevens en deze volgens punt (4) na een
belangenafweging, indien nodig, gedeeltelijk te anonimiseren danwel slechts gedeeltelijk te
publiceren op internet. Ter bevordering van de praktische uitvoerbaarheid voor de gemeente en de
transparantie voor de burger raden wij aan om hiervoor een gedragscode en een werkinstructie op
te stellen en deze uit te voeren.

Te nemen besluit

Het maken van een keuze voor één van de hierboven geschetste oplossingen voor het publiceren
van raadsstukken met daarin persoonsgegevens.

Vervolg

Privacy Company zal vervolgens een werkinstructie opstellen om de gekozen oplossing te
implementeren zodat de gemeente Bloemendaal beide belangen van openbaarheid en privacy
respecteert.
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De praktijk en achtergrond

De gemeente Bloemendaal hecht veel waarde aan transparante communicatie met haar burgers.
Hiermee wordt de controleerbaarheid van het bestuur door de burger bevorderd. De gemeenteraad
is ook gebaat bij deze transparantie voor het vervullen van haar dagelijkse werkzaamheden.

Als uitvloeisel hiervan werden voorheen alle raadsstukken en brieven van burgers integraal op de
gemeentelijke website gepubliceerd. Het gaat onder meer om ingekomen stukken zoals brieven en
andere correspondentie met burgers, raadsvoorstellen, brieven van het college aan de raad, beeld-
en geluidsverslagen van vergaderingen, besluitenlijsten en verslagen van vergaderingen. Ook vindt
er een live uvitzending plaats van de raadsvergaderingen.

Deze raadststukken stukken bevatten informatie van burgers en mogelijk privacygevoelige
gegevens. In het verleden werden deze stukken zonder voorafgaande beoordeling op internet
gepubliceerd, dat wil zeggen zonder anonimiseren of het vragen van toestemming aan de burger
om wiens gegevens het gaat.

De burger is dus niet op de hoogte dat, wanneer er gecorrespondeerd wordt met de gemeenteraad,
zijn of haar (gevoelige) persoonsgegevens ook op internet gepubliceerd worden. Dit kan een
schending opleveren van het fundamentele recht op eerbiediging van de persoonlijke levenssfeer
van die burger, beschermd volgens artikel 10 van de Grondwet".

De toezichthouder voor de naleving van de ‘privacyregels’: de Wet bescherming persoonsgegevens
(hierna: *Wbp')?, is de Autoriteit Persoonsgegevens (hierna: * AP’). De AP heeft onlangs contact
gehad met de gemeente Bloemendaal en heeft geconstateerd dat de huidige praktijk van het
publiceren van persoonsgegevens van burgers in de raads- en overige stukken onrechtmatig is* en
direct gestaakt dient te worden. Inmiddels is deze praktijk gestaakt.

Vragen:

Aan Privacy Company is gevraagd om te adviseren over:

1. Is er een plicht tot openbaarmaking van raadsstukken met daarin persoonsgegevens?
2. Wanneer gelden de privacyregels voor de inhoud van raadstukken?

3. Onder welke voorwaarden mogen persoonsgegevens in raadstukken op de gemeentelijke website
geplaatst worden?

4. Hoe verhouden de privacyregels zich met de plicht tot het bijhouden van een archief?

1. Is er een plicht tot openbaarmaking van raadsstukken met daarin persoonsgegevens?

Wettelijk kader:

* Zie onder andere: https://autoriteitpersoonsgegevens.nl/nl/nieuws/integrale-publicatie-vergunningaanvragen-op-
internet-onrechtmatig-cbp-onderzoek-online.
* Vanaf 28 mei 2018 gaat er nieuwe Europese wetgeving gelden ter vervanging van de Wbp, de Algemene Verordening

Gegevensbescherming (hierna: *AVG’), op basis hiervan is het mogelijk om een maximale boete van € 20.000.000, - op te
leggen bij geconstateerde schending van de privacyregels in de Wbp.

3 De Gemeente riskeert een maximale boete van € 820.000,- per incident of 10% van de begroting van de Gemeente in het
voorgaande jaar bij het overtreden van de privacyregels in de Wbp.
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Er kan een algemene plicht tot openbaarmaking van gemeentelijke informatie bestaan voor de
gemeente Bloemendaal. Hierbij kan onderscheid worden gemaakt tussen een ‘actieve’ en ‘passieve’
openbaarmakingsplicht volgend uit de Wet openbaarheid van bestuur (‘Wob’). Actieve
openbaarmaking is relevant in deze situatie: het openbaar maken van overheidsinformatie uit eigen
beweging, zoals het online publiceren van raadsstukken door het presidium van de gemeenteraad.

De plicht tot zogenoemde actieve openbaarmaking geldt ten aanzien van overheidsinformatie
bestaande uit beleid, de voorbereiding en de uitvoering daaronder begrepen, zodra dat in het
belang is van een goede en democratische bestuursvoering®. Een goede en democratische
bestuursvoering is een ruim begrip, welke niet getoetst wordt omdat het belang van openbaarheid
van informatie verondersteld wordt®. Veel valt hieronder. Voorbeelden hiervan zijn brieven die
burgers aan de gemeenteraad hebben gestuurd en andere documenten die hiermee samenhangen®.

Er gelden beperkingen en uitzonderingen op deze openbaarmakingsplicht, bijvoorbeeld wanneer
persoonsgegevens onderdeel uitmaken van de te openbaren informatie’. Onderscheid dient gemaakt
te worden tussen ‘absolute’ en ‘relatieve’ uitzonderingsgronden:

e Absoluut uitgezonderd zijn 0.a. de openbaarmaking van bijzondere persoonsgegevens, zie
voor een uitleg hiervan punt 2. Deze gegevens mogen niet geopenbaard worden, tenzij er
waarborgen zijn waardoor de privacy van die burger niet aangetast wordt.

e Relatief uitgezonderd zijn gewone persoonsgegevens, zie voor een uitleg hiervan ook punt 2.
Voor de openbaarmaking van deze laatste categorie dient een belangenafweging plaats te
vinden tussen het belang van openbaarheid door de gemeente en het belang van de privacy
van de burger. Deze belangenafweging wordt uvitgelegd in punt 3. Vermelding verdient het
dat deze beperking niet geldt wanneer de burger zijn of haar toestemming heeft gegeven
tot het openbaar maken van zijn of haar informatie®. De eisen die aan een geldige
toestemming worden gesteld, worden uitgelegd in punt 4.

De openbaarheid van de raadsvergaderingen is gebaseerd op de Gemeentewet®. Dit houdt echter
geen directe verplichting in om informatie in raadsstukken actief op internet te publiceren. Wel kan
eventueel het (ambtshalve) live uitzenden en het opnemen van de raadsvergaderingen hieruit
worden afgeleid.

Tussenconclusie:

Raadstukken - inclusief documenten en brieven van burgers aan de gemeenteraad - zijn in beginsel
onderworpen aan een openbaarmakingsplicht volgens de Wob. Hier hoeft geen beoordeling aan
vooraf te gaan omdat het belang van openbaarheid van overheidsinformatie verondersteld wordt.

“ Artikel 8, lid 1 Wob.

5 Zie CBP Richtsnoeren Actieve openbaarmaking en eerbiediging van de persoonlijke levenssfeer (hierna: ‘\CBP
Richtsnoeren’), p. 4, online via:
https://autoriteitpersoonsgegevens.nl/sites/default/files/downloads/rs/rs 20090813 actieve openbaarmaking.pdf

¢ Zie vorige noot, p.15-16.
7 Artikel 10 Wob.

& Artikel 10, lid 3 Wob.

° Artikel 23 Gemw.
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Ten aanzien van de persoonsgegevens in deze stukken geldt dat er geen algemene plicht is om deze
gegevens integraal te openbaren, waaronder publicatie op internet, omdat er dan beperkingen en
uitzonderingen van toepassing zijn.

In bepaalde gevallen is het publiceren van raadsstukken wel toegestaan. Het gaat hier nadrukkelijk
om gewone persoonsgegevens, niet om bijzondere — extra gevoelige - persoonsgegevens.

Mogelijkheden om raadsstukken met persoonsgegevens te openbaren zijn:

1. Erzijn geen persoonsgegevens (meer) in raadsstukken aanwezig, bijvoorbeeld door
anonimiseren, of;

2. De burger heeft toestemming gegeven voor het publiceren van zijn of haar eigen
persoonsgegevens op internet, of;

3. Een belangenafweging tussen het belang van privacy en openbaarheid valt uit in het belang
van openbaarheid.

Dit vergt een integrale beoordeling van ieder document op de aanwezigheid van persoonsgegevens
en het soort, of de gevoeligheid van, persoonsgegevens. Ook gelden overige eisen voor het werken
met persoonsgegevens, zoals het hebben van een noodzaak voor het publiceren ervan, zie voor een
opsomming hiervan punt 3.

2. Wanneer gelden de privacyregels voor de inhoud van raadstukken?

Wettelijk kader:

Privacyregels in de Wbp gelden voor de * verwerking van persoonsgegevens’ door een
verantwoordelijke. De verantwoordelijke is ‘de natuurlijke persoon, rechtspersoon of ieder ander die
of het bestuursorgaan dat, alleen of te zamen met anderen, het doel van en de middelen voor de
verwerking van persoonsgegevens vaststelt™. Dit is de gemeente Bloemendaal wanneer zij in het
kader van de transparante communicatie met haar burgers en het functioneren van de
gemeenteraad handelt.

Persoonsgegevens zijn ‘elk gegeven betreffende een geidentificeerde of identificeerbare natuurlijke
persoon’ **. Dit zijn veel soorten gegevens, meer dan men in eerste instantie denkt. Niet alleen direct
identificerende gegevens zoals een naam of een huisadres, of een foto zijn persoonsgegevens, maar
ook indirect identificerende gegevens die in combinatie met elkaar iemand kunnen identificeren zijn
persoonsgegevens (bijv. die ene mevrouw op de hoek van de Meerweg en de Breestraat, of een
handschrift of handtekening). Ook gegevens van bedrijven kunnen persoonsgegevens zijn als deze

herleidbaar zijn tot een persoon (bijv. Jan de Vries BV).

Een categorie persoonsgegevens waarvoor strengere regels gelden zijn bijzondere
persoonsgegevens™. Dit zijn gegevens over iemands godsdienst of levensovertuiging, ras, politieke
gezindheid, gezondheid, seksuele leven, alsmede persoonsgegevens betreffende het lidmaatschap
van een vakvereniging is verboden behoudens het bepaalde in deze paragraaf. Hetzelfde geldt voor
strafrechtelijke persoonsgegevens en persoonsgegevens over onrechtmatig of hinderlijk gedrag in

*® Artikel 1 sub d Wbp.
** Artikel 1a Whbp.

** Artikel 16 Wbp.
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verband met een opgelegd verbod naar aanleiding van dat gedrag. Met de komst van de AVG
komen hierbij: genetische en biometrische gegevens™.

Vermelding verdient het dat ogenschijnlijk gewone persoonsgegevens, ook indirect, door een
gevoelige context als bijzonder aangemerkt kunnen worden (bijv. de vermelding van een naam in
een lijst met personen met een handicap of foto’s van personen). In dat geval worden zij behandeld
als bijzondere persoonsgegevens.

Verwerkingen van persoonsgegevens zijn elke handeling of elk geheel van handelingen met
betrekking tot persoonsgegevens, waaronder in ieder geval het verzamelen, vastleggen, ordenen,
bewaren, [...]"*. Hieronder valt ook het live uitzenden van raadsvergaderingen, het publiceren op
internet van persoonsgegevens, bijvoorbeeld op de gemeentelijke website en het archiveren van
persoonsgegevens.

Voor iedere verwerking van persoonsgegevens moet apart aan de privacyregels voldaan worden.

Andersom geldt dat wanneer er geen sprake is van persoonsgegevens, zoals na anonimiseren van de
(voorheen identificeerbare) gegevens, de privacyregels niet meer gelden. Vermelding verdient het
dat aan anonimiseren strenge eisen zijn verbonden. Ook dient rekening gehouden te worden met de
situatie dat de identiteit van een persoon bekend is waarover informatie in een document staat,
zonder dat de naam genoemd wordt. Ook dan gelden de privacyregels.

Tussenconclusie:

In dit advies wordt aangenomen dat de Gemeente Bloemendaal de verantwoordelijke is voor de
nakoming van de regels in de Wbp: zij bepaalt immers welke persoonsgegevens voor welk doel
worden gebruikt: de publicatie van raadsstukken ter bevordering van transparantie van het
gemeentebestuur en het democratisch proces.

Het gaat in raadstukken potentieel om de volgende persoonsgegevens: zowel gewone
persoonsgegevens als bijzondere persoonsgegevens. Deze persoonsgegevens bestaan niet alleen
uit een naam en handtekening op eventuele vaste plaatsen in de raadsstukken (boven- en onderaan)
maar ook ‘verstopt’ in de teksten en andere documenten. Dit vergt een integrale beoordeling van de
raadstukken op de aanwezigheid van persoonsgegevens. Bijzondere aandacht moet gegeven
worden aan de aanwezigheid van bijzondere, extra gevoelige, persoonsgegevens. De verwerking
van deze persoonsgegevens is extra risicovol en moet vermeden worden.

Verschillende verwerkingen van persoonsgegevens vinden plaats door het de griffie van de
gemeente Bloemendaal: (1) het verzamelen en vastleggen van inkomende raadsstukken, (2) het
tijdelijk bewaren ervan, (3) het live uitzenden en opslaan van uitzendingen en (4) het publiceren op
de website en (5) het bewaren in een archief.

In dit advies staat centraal: (4) het publiceren van persoonsgegevens op de gemeentelijke website.
De overige verwerkingen worden niet nader besproken omdat deze niet door de AP als
onrechtmatig zijn aangemerkt. Verwerking: (5) het bewaren van persoonsgegevens in een archief
wordt apart besproken.

= Artikel g, lid 1 AVG.

* Artikel 1b Wbp.
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Ook is de wens aangegeven advies te krijgen over hoe om te gaan met (3) live uitzenden en opslaan
van uitzendingen van raadsvergaderingen waarin gesproken wordt over personen. Dit punt wordt
ook kort behandeld.

3. Onder welke voorwaarden mogen persoonsgegevens op de gemeentelijke website
gepubliceerd worden?

Wettelijk kader:

Wanneer persoonsgegevens onderdeel uitmaken van raadsstukken, of overige overheidsinformatie
die onderworpen zijn aan een openbaarmakingsplicht, gelden de regels in de Wet bescherming
persoonsgegevens (hierna: ‘Wbp’). Hieruit volgt dat persoonsgegevens enkel verwerkt mogen
worden wanneer hiervoor een grondslag in de wet aanwezig is en wanneer aan overige eisen in de
wet voldaan is zoals het omschrijven van een doel, het hebben van een noodzaak, het informeren
van burgers en het adequaat beveiligen van de persoonsgegevens.

Allereerst verdient vermelding dat persoonsgegevens na onomkeerbare anonimiseren niet meer
onder de privacyregels in de Wbp vallen. Vormen van anonimiseren zijn het ‘weglakken’ of
anderszins afschermen van identificerende elementen in raadsstukken.

Wanneer het gaat om verwerken van persoonsgegevens, dan biedt de Wbp verschillende
mogelijkheden. Eén van de belangrijkste regels in de Wbp is dat er een grondslag in de wet
aanwezig moet zijn™.

Relevant voor de gemeente Bloemendaal zijn de volgende (vier van zes) grondslagen™:

a) Toestemming vragen aan de burger van wie de persoonsgegevens zijn. Hierbij zijn een
aantal aandachtspunten te geven voor een geldige toestemming:

v De toestemming moet gevraagd worden aan iedereen op wie de persoonsgegevens
betrekking hebben;

v’ De toestemming moet actief gegeven worden, bijvoorbeeld d.m.v. een schriftelijke
verklaring of het aanvinken van een hokje. Bij bijzondere persoonsgegevens geldt een
strengere eis van uitdrukkelijke toestemming®, maar in het kader van de Wob is
toestemming vragen voor het openbaren van deze persoonsgegevens niet geoorloofd,
zonder extra waarborgen ter bescherming van de privacy van de burger.

v De toestemming moet in vrijheid worden gegeven: dit betekent dat er geen nadeel voor
de burger mag kleven aan het niet geven van toestemming voor het publiceren van zijn
of haar gegevens op internet.

v’ De toestemming moet gevraagd worden voor specifiek het publiceren van de
persoonsgegevens op internet, op de gemeentelijke website, ter bevordering van de
transparante communicatie met burgers en de gemeenteraad. Dit impliceert ook een
informatieplicht aan de burger, zie hiervoor de overige eisen waaraan voldaan moet
worden.

*> Artikel 6 en 8 Wbp. Let op dat er nog meer eisen worden gesteld aan het rechtmatig verwerken van persoonsgegevens,
zie hiervoor: CBP Richtsnoeren publicatie persoonsgegevens op het internet:
https://autoriteitpersoonsgegevens.nl/sites/default/files/downloads/rs/rs 20071211 persoonsgegevens op_internet defin

itief.pdf

* Artikel 8 Whp.
"7 Artikel 23 lid 1 sub a Wbp.
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v' De toestemming moet altijd eenvoudig kunnen worden ingetrokken door de burger, en
de persoonsgegevens moeten daarna kunnen worden verwijderd van de website.

v’ Deze toestemming moet aangetoond worden.

V' De toestemming van kinderen onder de 16 jaar dient aan de ouders of wettelijk
vertegenwoordigers gevraagd te worden.

b) Eriseen noodzaak om een wettelijke verplichting na te komen waaraan de

verantwoordelijke onderworpen is.
v De noodzaak tot het publiceren van persoonsgegevens op internet moet aanwezig zijn.
Noodzaak is niet gelijk aan ‘leuk’ of * nuttig’. Deze noodzaak moet gemotiveerd worden.
Zo kan het noodzakelijk zijn om geluidsopnamen en beelden van de raadsvergaderingen
live uit te zenden, de raadsstukken op een (afgeschermde) portal beschikbaar te stellen
aan raadsleden, en eventueel aan het algemene publiek via internet beschikbaar te
stellen. Het is echter de vraag of het altijd noodzakelijk is om van alle burgers
persoonsgegevens te publiceren. Naar aanleiding van het contact met de
toezichthouder, de AP, moet ervan uitgegaan worden dat dit laatste niet is toegestaan.
v' Eenvoorbeeld van een wettelijke plicht is het bijhouden van een digitaal (bouw-)
register;
v' Een plicht tot actieve openbaarmaking volgens de Wob is zo'n wettelijke plicht.

Let op: een wettelijke plicht tot openbaar maken van overheidsinformatie (bijvoorbeeld in
een openbaar toegankelijk register) betekent nog niet dat er een plicht tot publiceren van
persoonsgegevens op internet aanwezig is.

Bij de actieve openbaarmaking van overheidsinformatie, zoals raadsstukken, met daarin
persoonsgegevens treedt een samenloop op van de Wob en de Wbp. Deze wordt opgelost
door een belangenafweging te maken van het recht op openbaarheid vs. Het recht op
privacy van de burger. Deze belangenafweging is vergelijkbaar als de belangenafweging als
onderdeel van de grondslag ‘gerechtvaardigd belang’ hieronder bij punt d). Zie aldaar de
factoren die daarbij een rol spelen in de belangenafweging.

Eris een noodzaak voor de goede vervulling van een publiekrechtelijke taak door het
desbetreffende bestuursorgaan dan wel het bestuursorgaan waaraan de gegevens worden
verstrekt.

v’ De noodzaak van de verwerking van persoonsgegevens moet gemotiveerd worden. Zie
hierboven bij punt b).

v' Deze grondslag geldt niet voor de verwerking van bijzondere persoonsgegevens.

v De goede vervulling van een publiekrechtelijke taak is een ruim begrip. Vergelijkbaar
met punt b) hierboven geldt dat een aantal situaties hieronder kunnen vallen zoals het
live vitzenden van geluidsopnamen en beelden van de raadsvergaderingen, het
beschikbaar stellen van raadsstukken op een (afgeschermde) portal aan raadsleden. Het
integraal publiceren van persoonsgegevens in raadsstukken op internet hieronder zal
hier ook niet onder kunnen vallen.

Van belang is hierbij vooral dat aan de overige eisen uit de Wbp voldaan wordt, zie
hieronder, met name het onderdeel van * data minimalisatie’. s

d) Eriseen noodzaak voor de behartiging van het gerechtvaardigde (publicatie) belang van

de verantwoordelijke of van een derde aan wie de gegevens worden verstrekt, tenzij het
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belang of de fundamentele rechten en vrijheden van de betrokkene, in het bijzonder het
recht op bescherming van de persoonlijke levenssfeer, prevaleert.

Deze grondslag vergt allereerst een noodzaak tot het verwerken van persoonsgegevens en
vervolgens een belangenafweging. Hierbij spelen verschillende factoren een rol. Vermelding
verdient het dat per geval, dus per document, een beoordeling gemaakt moet worden of tot
publicatie op internet kan worden overgegaan™.

v" De noodzaak van de verwerking van persoonsgegevens moet gemotiveerd worden. Zie
hierboven bij punt b). Wanneer er volstaan kan worden met geen of minder
persoonsgegevens, dan mogen (dat deel van) de persoonsgegevens niet gepubliceerd
worden op internet.

v" Deze grondslag geldt niet voor bijzondere persoonsgegevens.

v' Deze grondslag is niet meer mogelijk voor de overheid in de vervulling van haar
publiekrechtelijke taken met de komst van de AVG.

De volgende factoren spelen mee in de belangenafweging:

v" Is er een werkelijk en een gerechtvaardigd belang voor de publicatie van de
persoonsgegevens op internet? Hier zal snel positief beantwoord op kunnen worden
omdat het belang van transparantie en controleerbaarheid naar de burger en de
gemeenteraad hieronder vallen.

v Hoe gevoelig zijn de persoonsgegevens en welke risico’s zijn er voor de burger te
verwachten?

O

Gegevens uit de privésfeer zijn gevoeliger dan beroepshalve gegevens en
gegevens van kinderen en andere kwetsbare personen zijn nog gevoeliger;
Gegevens van niet-publieke personen zijn gevoeliger dan gegevens van
publieke personen en beroepshalve personen. Dit betekent dat
persoonsgegevens van bijvoorbeeld ambtenaren of advocaten betrokken in
een bepaalde procedure eerder geopenbaard mogen worden dan
persoonsgegevens van ‘gewone’ burgers.

Ligt het in de lijn der verwachting van de verwachting van de burger dat zijn
of haar gegevens worden geopenbaard op internet? Hierbij speelt mee of
burgers vooraf duidelijk geinformeerd worden over de publicatie op
internet.

Kunnen er in de toekomst mogelijk negatieve gevolgen zijn voor de burger?
De kans hierop en de ernst van de gevolgen moet worden beoordeeld.

Kan het te bereiken belang of doel (openbare publicatie) op een minder
vergaande manier te bereiken zijn? Kan het bieden van transparantie echt
niet zonder het openbaren van persoonsgegevens bereikt worden
(bijvoorbeeld op een afgesloten portal)?

Zijn er voldoende waarborgen om de privacy van de burger te beschermen?
Voorbeelden zijn het tijdig verwijderen van de persoonsgegevens
(bijvoorbeeld na enige tijd na een raadsvergadering), het gebruiken van

*® Zie de CBP Richtsnoeren Actieve openbaarmaking en eerbiediging van de persoonlijke levenssfeerverwijs, p. 24-25,

online via:

https://autoriteitpersoonsgegevens.nl/sites/default/files/downloads/rs/rs_ 20090813 actieve openbaarmaking.pdf
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minimale gegevens over iemand, technische beperkingen om de
persoonsgegevens te beveiligen tegen misbruik zoals pseudonimisatie.

Deze afweging moet zorgvuldig beargumenteerd en gedocumenteerd worden.

In het kader van de publicatie van rechterlijke beslissingen is door de Raad voor de Rechtspraak in de
‘anonimiseringsrichtlijn is een praktische invulling gegeven aan een vergelijkbare
belangenafweging”Hierin wordt aangegeven welke persoonsgegevens, vooral van wie, herkenbaar
geopenbaard mogen worden en welke niet. Met andere woorden: welke persoonsgegevens dienen
geanonimiseerd te worden en welke niet.

Deze richtlijn biedt een goed voorbeeld om in concrete gevallen te anonimiseren of juist wel
persoonsgegevens op internet te publiceren.

Naast een wettelijke grondslag moet er ook aan de overige plichten uit de Wbp voldaan worden.
Deze worden hier slechts summier behandeld™:

a) Beveiligingsplicht en meldplicht datalekken: Een plicht tot adequaat beveiligen van de
persoonsgegevens en het melden van datalekken;

b) Informatieplicht: Het vooraf volledig informeren van de burger, o.a. over de identiteit van
de verantwoordelijke en het doel van de verwerking.

¢) Kwaliteit en juistheid persoonsgegevens: Het waarborgen van de kwaliteit en juistheid van
de persoonsgegevens;

d) Dataminimalisatie: Alleen die persoonsgegevens mogen gebruikt worden die strikt
noodzakelijk zijn voor het (publicatie) doel;

e) Doelbinding: Persoonsgegevens mogen alleen worden verwerkt voor een voorafgaand
specifiek omschreven doel en niet verder verwerkt voor een ander onverenigbaar doel;

f) Meldingsplicht: Het melden van de verwerking aan de Autoriteit Persoonsgegevens™,
tenzij dit is uitgesloten volgens het Vrijstellingsbesluit;

g) Respecteren rechten betrokkenen: Het voldoen aan rechten van betrokkenen zoals het
recht op inzage, correctie, verwijdering, aanvulling, beperking en gegevensoverdracht;

h) Respecteren bewaartermijnen: Het verwijderen van de persoonsgegevens wanneer het
niet meer noodzakelijk is ze te bewaren voor het doel van de publicatie.

i) Hetvoldoen aan de eisen van privacy by design en privacy by default*;

Tussenconclusie en mogelijke oplossingen:

Veruit de gemakkelijkste mogelijkheid tot het publiceren van raadsstukken met persoonsgegevens
is het anonimiseren van alle persoonsgegevens. Dit staat los van het bewaren van de raadsstukken
in een archief, dit onderwerp wordt besproken bij punt 4) hieronder.

De praktische gevolgen van deze werkwijze:

- Hetvraagt veel tijdsinzet van de griffie: alle stukken in detail screenen, nauwgezet
weglakken, afwegen wat tot een persoon herleidbaar is en wat niet, en het verstrekken van
informatie over de werkwijze aan de opsteller van het document.

' Zie de CBP Richtsnoeren voor het publiceren van persoonsgegevens op internet, online via:
https://autoriteitpersoonsgegevens.nl/sites/default/files/downloads/rs/rs 20071211 persoonsgegevens op_internet defin

itief.pdf .
*° Deze verplichting verdwijnt met de komst van de AVG.

*' Dit is een nieuwe verplichting met de komst van de AVG volgens artikel 25 AVG.
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Dit kan leiden tot vertraging in het beschikbaar stellen van de raadsstukken. Nu is het vaak
zo dat een stuk snel, soms per direct, kan worden gepubliceerd, dat kan niet als er een actie
tot anonimiseren moet worden gedaan.

Ook kan louter de ontvangstbevestiging van stukken afkomstig van burgers gepubliceerd worden
op internet, zonder de identificerende gegevens of inhoud te vermelden. In dit geval is er —in
beginsel - sprake van anonieme gegevens die gepubliceerd op internet mogen worden zonder
privacybeperkingen.

Wanneer er toch voor wordt gekozen om persoonsgegevens te openbaren, zijn er de volgende
mogelijkheden volgens de wet, in volgorde van wenselijkheid en uitvoerbaarheid:

Het vitvoeren van een belangenafweging die zowel gebaseerd kan zijn op een wettelijke
openbaarmakingsplicht als op een gerechtvaardigd publicatiebelang. De factoren die hierbij
een rol spelen zijn vergelijkbaar.

De praktische gevolgen van deze werkwijze: er zal een gedetailleerd stappenplan met
stroomschema worden opgesteld aan de hand waarvan steeds zal moeten worden bepaald
of betreffende openbaarmaking is toegestaan. De medewerkers die hiermee belast worden
moeten worden getraind en de uitkomst van belangenafweging moet worden
gedocumenteerd. Deze belangenafweging vloeit deels voort uit het beleid waarin standaard
afwegingen worden opgenomen waarnaar kan worden gerefereerd, voor afwijkende
openbaarmakingen zal dit dan wel in zijn geheel moeten worden vitgewerkt en worden
bewaard in een register.

Het vragen van toestemming aan (alle) burgers. Hierbij gelden strenge eisen aan een geldige
toestemming.
De praktische gevolgen van deze werkwijze:

Let op de eisen die aan een geldige toestemming vragen worden gesteld (deze zijn
opgenomen onder 3 a), let daarbij ook op dat:

Leg deze toestemming vast en bewaar deze als bewijs;

Alle personen van wie persoonsgegevens zijn opgenomen in de documentatie moeten apart
toestemming geven. De toestemming kan dus niet alleen van de briefschrijver worden
verkregen als er ook gegevens van anderen zijn opgenomen in documentatie.

De toestemming moet op een later moment weer kunnen worden ingetrokken en op dat
moment moet de publicatie van de persoonsgegevens alsnog stoppen.

Eris ook de mogelijkheid om raadsstukken in een afgesloten omgeving op te slaan.

Praktische gevolgen van deze werkwijze:

Deze werkwijze is praktisch gezien alleen toepasbaar voor documenten die van derden
worden ontvangen. Voor interne documenten (raadsvoorstellen, collegebrieven,
wethoudersbrieven, memo’s van de griffie, enz.) zal de lijn moeten zijn dat deze nooit
persoonsgegevens mogen bevatten. Dit vraagt vervolgens een heldere en correcte instructie
aan de ambtelijke organisatie wat dat dan precies betekent. Dit vraagt veel tijdsinzet van de
griffie: alle stukken in detail screenen, nauwgezet weglakken, afwegen wat tot persoon
herleidbaar is en wat niet, informatie over de werkwijze verstrekken aan de opsteller van het
document.
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- Leidt niet tot vertraging in beschikbaar stellen van de stukken.

- Leidt ertoe dat er veel stukken in de gesloten omgeving komen te staan en dus niet
openbaar zijn te raadplegen.

Ten aanzien van het bespreken van persoonlijke informatie tijdens raadsvergaderingen, het live
uitzenden ervan en de opnames van de raadsvergaderingen geldt dat alleen die persoonsgegevens
van een burger besproken mogen worden die daadwerkelijk nodig zijn voor het bieden van
transparantie en controleerbaarheid van het gemeentebestuur en de werkzaamheden van de
gemeenteraad. Wanneer met minder (gedetailleerde) gegevens kan worden volstaan, dan heeft dat
de voorkeur. Hiermee wordt de privacy van de burger zo min mogelijk aangetast.

4. Hoe verhouden de privacyregels zich met de plicht tot het bijhouden van een
archief?

Wettelijk kader

Volgens de Archiefwet dienen bepaalde overheidsdocumenten integraal bewaard dienen te blijven
in een archief**. Ook als er persoonsgegevens onderdeel zijn van de documenten®. Deze
documenten zijn in beginsel openbaar toegankelijk, tenzij er een openbaarmakingsbeperking op het
document rust*. Wanneer er een openbaarmakingsbeperking op een document rust, dan geldt dat
voor het gehele document. Het gedeeltelijk anonimiseren van informatie in documenten in een
archief is niet toegestaan™.

Er rust geen actieve of passieve openbaarmakingsplicht op documenten in een archief, eventueel
wel na 20 jaar*®, maar dat is hier niet relevant.

Van belang is dus dat documenten die onder de Archiefwet vallen, in zijn geheel en integraal, zonder
anonimiseren, gearchiveerd worden.

Tussenconclusie:

Raadsstukken die onder de archiefwet vallen dienen integraal gearchiveerd te worden, zonder enige
vorm van anonimisering, bijvoorbeeld door ‘weglakken’ van persoonsgegevens.

Eindconclusie en aanbeveling:

Er dient onderscheid gemaakt te worden tussen raadsstukken die bestemd zijn om gearchiveerd te
worden en raadsstukken die bestemd zijn voor publicatie op internet.

De eerste categorie dient integraal gearchiveerd te worden, zonder het verwijderen of anonimiseren
van persoonsgegevens.

Bij de tweede categorie raadsstukken is de informatie erin onderworpen aan een actieve
openbaarmakingsplicht, maar tegelijk aan privacyregels wanneer er persoonsgegevens onderdeel
uitmaken van de stukken.

*2 Artikel 3 Archiefwet.

*3 Artikel 2a Archiefwet.

24 Artikel 15-17 Archiefwet.

5 ABRVS 8 maart 2017, ECLI:NL:RVS:2017:620, I.0. 4.1..
2% Artikel 12 Archiefwet.
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Er zijn verschillende mogelijkheden om toch tot publicatie op internet van deze raadsstukken over

te gaan:
I.  Geheel anonimiseren van de raadsstukken;
Il.  Publiceren van ontvangstbevestiging correspondentie van en met burgers zonder
identificerende naam en inhoud;
. Gedeeltelijk anonimiseren van raadsstukken na een belangenafweging per geval en per
document;
IV.  Hetvragen van toestemming aan de burger wiens persoonsgegevens het betreft.
V.  Hetniet openbaar maken van de raadstukken door deze te plaatsen op een afgeschermde
portal.
VI.  Het gedeeltelijk openbaar maken van raadsstukken na een belangenafweging per geval en
per document.
Onze aanbeveling is om te kiezen voor opties |, Il, [ll en/of V/VI en dit uit te werken in gedetailleerde

werkinstructies en een gedragscode. Dit heeft als voordeel dat er in bepaalde gevallen
persoonsgegevens gepubliceerd kunnen worden wanneer dat echt nodig is en is toegestaan, in
andere gevallen worden persoonsgegevens geanonimiseerd ter bescherming van de privacy van de

burger.
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